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КОМПЕТЕНТНІСТЬ ДІТЕЙ З БЕЗПЕКИ В ІНТЕРНЕТІ  
ЯК ЧИННИК ПРОТИДІЇ РИЗИКАМ СЕКСУАЛЬНОГО НАСИЛЬСТВА 

 
В с т у п .  Зважаючи на обмеженість даних щодо знань, умінь і ставлень дітей до інтернету, його загроз у контексті 

сексуального насильства та власної поведінки задля убезпечення себе, досліджено особливості активності дітей  
шкільного віку в цифровому середовищі, а також визначено, чи мають вони сформовані компетенції щодо безпеки в ін-
тернеті та поведінки в ситуаціях ризику. 

М е т о д и .  Основним методом дослідження було анкетне опитування. 
Р е з у л ь т а т и .  Висвітлено результати другого етапу дослідження ефективності освітньої кампанії #stop_sexтинг 

з безпеки дітей у цифровому середовищі: особливості активності учнів 5–8 класів у цифровому середовищі; рівень 
знань із цифрової безпеки; установки щодо безпеки в інтернеті та поведінки в ситуаціях ризику.  

В и с н о в к и .  Дані дослідження вказують на суперечності в уявленнях дітей щодо інтернету і безпеки в ньому, 
а також щодо власної компетентності в цій сфері. 

 
К л ю ч о в і  с л о в а :  діти, захист дітей, інтернет, компетентність, профілактика, сексуальне насильство над 

дітьми в інтернеті, цифрова безпека.  
 
Вступ 
Постановка проблеми. Цифрове середовище сьо-

годні є невід'ємною складовою середовища соціалізації 
сучасної дитини. Зростання часу використання дітьми  
інтернету підтверджується дослідженнями (Балакірєва 
та ін., 2019; Proinsight Lab, 2020), а пандемія COVID-19 
стала додатковим поштовхом для залучення дітей у сві-
тову мережу та збільшила в рази потенційні ризики для 
них (Куковинець, 2021; Байдарова, & Дробот, 2022). 

Цифрові ризики, проблемне користування інтерне-
том дітьми та їхня безпека онлайн визнано актуальними 
проблемами в більшості європейських країн та США 
(Anderson, Steen, & Stavropoulos, 2017; UNESDOC, 2019; 
UNICEF, 2023). Міністерство освіти і науки України наго-
лошує на важливості проведення профілактичних захо-
дів закладами освіти серед дітей та інформування 
батьків щодо безпеки дітей у цифровому просторі (Щодо 
необхідності проведення…, 2021). 

Аналіз останніх досліджень і публікацій. Дослі-
дження поведінки дітей у цифровому середовищі в Укра-
їні поки нечисленні, однак, інтерес науковців до цієї теми 
стійко зростає (Proinsight Lab, 2020; Полек, Саніна, & Со-
боль, 2022). За останнє десятиріччя спостерігаємо зсув 
акцентів у дослідженнях із вивчення інтернету як фактора 
соціалізації загалом, його впливу на особистість і психо-
логічних наслідків інформатизації, інтернет-залежності, 
кіберагресії, впливу порнографії на особистість, кіберзло-
чинності (Черних, 2014); віктимологічного аспекту проблеми 
в цілому (Юрченко, 2013) до пошуків шляхів попере-
дження негативних явищ, пов'язаних з активністю в інтер-
неті; концептуалізації поняття "безпечна поведінка / 
робота в інтернеті" та розробки методів її формування 
(Відділення психології, вікової…, 2021; Петренко, 2020).  

Отже, можемо говорити, що умовою безпечної пове-
дінки в інтернеті є відповідна компетентність. Поняття 
"компетентність" трактується як здатність виконувати 

будь-яку діяльність на основі сформованої компетенції 
(або сукупності компетенцій), здатність і готовність осо-
бистості діяти, спираючись на знання, вміння та переко-
нання або ставлення, установки. 

Аналіз наукових джерел засвідчує, що попри значну 
кількість публікацій, присвячених проблемі безпеки дітей 
в інтернеті, очевидним є брак науково-обґрунтованих да-
них щодо знань і навичок, уявлень і ставлень дітей до 
інтернету, ситуацій ризику та типових практик, до яких 
вдаються діти задля убезпечення себе від цифрових за-
гроз. О. О. Черних, розвиваючи компетентнісний підхід у 
формуванні безпечної поведінки підлітків в інтернеті, 
трактує компетенцію як втілену в практичну діяльність 
сукупність знань, умінь та ставлень. Вона виокремлює 
чотири базових компетенції безпечної поведінки 
в  інтернет і :  1) розуміння застосування поняття прав 
людини в інтернеті; 2) електронна участь; 3) збереження 
здоров'я під час роботи з цифровими пристроями; 
4) звернення про допомогу та захист (Черних, 2016).  
Однак емпіричних досліджень, які б дозволяли робити 
висновки щодо рівня сформованості таких компетенцій у 
дітей виявлено не було. 

Зважаючи на обмеженість даних щодо знань, умінь 
та ставлень дітей до інтернету, його загроз у контексті 
сексуального насильства та власної поведінки задля 
убезпечення себе, автори поставили собі за мету з'ясу-
вати особливості активності дітей шкільного віку в циф-
ровому середовищі та визначити, чи мають вони 
сформовані компетенції щодо безпеки в інтернеті та по-
ведінки в ситуаціях ризику. 

Методи 
Основним методом дослідження було обрано анкетне 

опитування. 
Результати 
Для досягнення мети дослідження та виконання  

визначених завдань у період з листопада 2021 р. по 
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лютий 2022 р. було організовано анкетне опитування ді-
тей щодо безпечної поведінки в цифровому середовищі. 

Мета анкетування: 
1) визначити особливості активності дітей у цифро-

вому середовищі; 
2) з'ясувати базовий рівень знань дітей з цифрової 

безпеки; 
3) визначити обізнаність учнів про ризики спілкування 

в інтернеті; 
4) визначити установки дітей щодо безпеки в інтер-

неті та поведінки в ситуаціях ризику. 
Анкета містила запитання щодо згоди на участь в 

опитуванні і три блоки дослідницьких запитань: соціально-
демографічні характеристики респондентів; користу-
вання інтернетом і його ризики; навички безпечного 
спілкування в інтернеті. 

З огляду на епідеміологічну ситуацію в регіоні прове-
дення дослідження, що склалася у зв'язку з поширенням 
захворювання на COVID-19, основною формою дослі-
дження для забезпечення досяжності респондентів було 
обрано інтернет-опитування, а саме анкетування, – за 
допомогою Google-форми. Залучення учасників до дос-
лідження відбувалося у співпраці з представниками Дер-
жавної служби якості освіти в м. Києві та Київській 
області. Відбір шкіл здійснювався за допомогою двосту-
пеневої кластерної вибірки, з дотриманням принципу за-
лучення однакової кількості шкіл у сільській та міській 
місцевості. Загалом було залучено 25 закладів освіти: 
10 (40 %) та 15 (60 %), відповідно. Участь в опитуванні 
була добровільною, а анкета передбачала підтвер-
дження поінформованої згоди.  

Процедурами дослідження було передбачено дотри-
мання таких ключових етичних принципів: добровіль-
ність, конфіденційність, участь дитини, врахування 
вікових особливостей респондента під час проведення 
опитування, сприяння реалізації прав дитини, захисту 
дитини від насильства та захисту її персональних даних. 
Прагнучи не завдати шкоди запитаннями на чутливу 
тему, яка стосується приватного цифрового життя дітей 
і може бути ще малознайома дітям молодшої досліджу-
ваної групи (5-6 класи), дослідники задавали запитання, 
які прямо стосувались ризиків секстингу та інших видів 
сексуального насильства в інтернеті, лише дітям стар-
шої вікової групи досліджуваних (7-8 класи).  

Опитуванням було охоплено 314 учнів 5–8 класів 
(114 учнів 5-6 класів та 200 учнів 7-8 класів), розподіл  
респондентів за статтю є рівномірним – дівчат незначно  
більше, ніж хлопців (52,2 % проти 47,8 %). Довірчий інтер-
вал становить 5,53 %. Участь в опитуванні саме учнів  
5–8 класів зумовлена результатами першого етапу дослі-
дження та визначення цієї вікової групи, як найуразливі-
шої до небезпечного впливу інтернету (Байдарова, & 
Шкуро, 2023). У статті представлено узагальнену аналі-
тику результатів другого етапу дослідження та його  
ключових висновків. З метою більш детального ознайом-
лення з даними дослідження рекомендуємо звернутися 
до повної версії звіту (Байдарова, & Шкуро, 2022).  

Результати дослідження демонструють, що прове-
дення часу в інтернеті не залежить від типу населеного 
пункту, у якому проживає дитина, та її статі (статистично 
достовірних відмінностей не виявлено). Однак проявля-
ються значні відмінності в середній тривалості перебу-
вання в мережі "Інтернет" залежно від класу, у якому 
навчається дитина. Учні 5 класів проводять 1–5 год в ін-
тернеті; учні 6–8 класів проводять 3 год і більше. Середня 
тривалість часу, який діти проводять в інтернеті, стано-
вить від 3 до 5 год.  

Інтернет респонденти використовують переважно 
для спілкування з друзями, знайомими в чатах або при-
ватних повідомленнях; спілкування з друзями, знайо-
мими в соціальних мережах; участі в навчальних 
заняттях (уроках), якщо вони проводяться дистанційно, 
та підготовки домашніх завдань. Незважаючи на те, що 
переважна більшість респондентів використовують інтер-
нет для міжособистісного спілкування, більше третини 
вказують, що особисто не знають всіх своїх друзів у ме-
режі; інтернет респондентами оцінюється, як відносно 
безпечний простір – переважна оцінка 6–8 балів з 10-ти. 
Описуючи доступ до сторінок у соціальних мережах, 
40 % респондентів вказали, що їхня сторінка закрита для 
інших користувачів мережі "Інтернет", і її бачать тільки 
друзі та підписники; у свою чергу, 28 % респондентів за-
значили, що їхні сторінки відкриті для всіх користувачів 
мережі "Інтернет". Однакова кількість опитаних вказали, 
що не мають сторінки в соціальних мережах (11 %) або 
ж їм важко відповісти (11 %). 10 % респондентів зазна-
чили, що їхні сторінки в соціальних мережах мають час-
ткові обмеження доступу. 

Респондентам було запропоновано оцінити ймовір-
ність виникнення певних ризикових ситуацій в інтернеті. 
Перелік імовірних ситуацій був різним для учнів 5–6 та 
7–8 класів, однак три найімовірніші ситуації в обох віко-
вих групах є спільними, а саме, можливість отримати: 
неприємні/образливі коментарі (48 % – учні 5-6 класів; 
38 % – учні 7-8 класів); запит на особисту інформацію 
(44 % – учні 5-6 класів; 31 % – учні 7-8 класів); пропози-
цію дружби від незнайомців (43 % – учні 5-6 класів; 50 % 
– учні 7-8 класів). Високим є показник відповідей респо-
ндентів, які не допускають можливості, що щось з пере-
ліку ризикованих ситуацій може трапитися з ними – 32 % 
учнів 5-6 класів і 22 % – учнів 7-8 класів. 

95 % респондентів вказали, що володіють знаннями 
щодо безпечної поведінки в інтернеті, 5 % респондентів, 
відповідно, зазначили, що не мають знань з цього пи-
тання. Значущих відмінностей за статтю та класом за 
цим параметром не виявлено. Розподіл відповідей рес-
пондентів на наступне питання: "Як би ти визначив/ви-
значила свою поведінку в інтернеті?" дозволяє краще 
зрозуміти обґрунтування таких переконань. Більше по-
ловини опитаних учнів (53 %) оцінили власну поведінку 
в інтернеті, як безпечну, та вказали, що знають, як себе 
захистити. Тільки 13 % респондентів висловили бажання 
здобути знання щодо захисту в інтернеті; 1 % респонден-
тів вказали, що не знають як безпечно поводитися. Зна-
чущих відмінностей в оцінюванні власної поведінки в 
інтернеті щодо безпечності між тими, хто стверджує, що 
має достатні знання щодо цього, і тими, хто визначає, 
що не знає, яка поведінка в інтернеті є безпечною, не ви-
явлено. Це свідчить про те, що діти, незалежно від гли-
бини своїх знань та вмінь захистити себе в цифровому 
середовищі, схильні високо оцінювати власну компетент-
ність, що може призвести до ігнорування ймовірних ри-
зиків та негативних наслідків. 

Аби з'ясувати, які установки переважають у дітей сто-
совно тих, хто опинивсія в ситуації небезпеки в інтернеті, 
дітям було запропоновано відповісти на запитання: 
"Якби ти дізнався/дізналася, що з кимось в інтернеті тра-
пилася неприємна ситуація (одна з тих, що згадувалася 
вище), щоб ти подумав/ла?". Запропоновані варіанти  
відповідей відображають різні ставлення до людини, яка 
зазнала онлайн-ризику, а тому дозволяють краще зрозу-
міти поведінку дітей у реальному житті, коли вони самі 
або хтось із їхніх знайомих стикається з подібним. Сума 
відповідей може перевищувати 100 %, оскільки 
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респонденти могли обирати декілька варіантів відповідей. 
Найчастіше респонденти обирали відповіді, що підтвер-
джують визнання ними ймовірності кожного стати "жерт-
вою" в інтернеті (73 %), закликають до безпечної та 
свідомої поведінки (69 %). Однак більше третини виборів 
(35 %) отримала теза, яка засвідчує, що респонденти го-
тові засуджувати "жертву", а деякі діти навіть готові жар-
тувати з людини, яка зазнала небезпеки в інтернеті (2 %). 

Найпоширенішими прикладами небезпечної пове-
дінки в інтернеті, які обрали респонденти, є (сума відпо-
відей може перевищувати 100 %, оскільки респонденти 
могли обирати декілька варіантів відповідей): 

спілкування з незнайомцями (75 %) і зустріч з людьми, із 
якими познайомилися онлайн (71 %). Таким чином, ба-
чимо, що діти схильні вбачати небезпеку лише в тих по-
діях, що відбуваються в інтернеті, які пов'язані з 
налагодженням контактів з незнайомими людьми. Рес-
пондентам, які навчаються в 7-8 класах, було надано до-
даткові приклади небезпечної поведінки, що стосується 
розміщення інтимних фото в сторіс (74 % обрали цей ва-
ріант) та пересилання власних інтимних фото в приват-
ній переписці (71 % обрали цей варіант). Детальний 
розподіл відповідей представлено на рис. 1. 

 

 
Рис. 1. Оцінювання дітьми різних видів поведінки в Інтернеті як небезпечної 

 
Учням 7-8 класів було запропоновано визначити, які 

з понять, що описують різновиди сексуального насильства 
в інтернеті, їм відомі. Респонденти мали можливість об-
рати знайомі їм поняття: "секстинг"; "онлайн-грумінг"; 
"сексторшен", або ж вказати, що жодне з названих по-
нять не є їм невідоме. Результати опитування свідчать, 
що 66 % учнів 7-8 класів не знають жодного із запропо-
нованих термінів. Тільки 26 % респондентів 7–8 класів 
вказали, що знають термін "секстинг"; 21 % – "онлайн-
грумінг"; 12 % – "сексторшен". 

Про правила безпечної поведінки в інтернеті респон-
денти найчастіше дізнаються з таких джерел: батьки або 
члени родини (67 %), а також від учителів, які проводили 
з ними тематичні шкільні уроки (57 %); 1 % респондентів 
вказав, що не володіє знаннями щодо безпечної пове-
дінки. Рідше були обрані такі варіанти джерел інформа-
ції про безпеку в інтернеті, як: телебачення або інтернет 
(42 %); самостійний пошук інформації (36 %) та 
друзі/знайомі (30 %).  

У випадку небезпеки респонденти готові звернутися 
за допомогою до: батьків, або осіб, що їх замінюють 
(86 %); майже половина респондентів обізнана про мож-
ливість звернутися до правоохоронних органів. Можли-
вість звернення по допомогу до працівників закладів 
освіти була обрана незначною кількістю респондентів 
(шкільний психолог/соціальний педагог – 39 %; вчитель 
– 29 %); 13 % респондентів прагнуть вирішувати ситуа-
цію самостійно.  

Респондентам було запропоновано вибрати з пере-
ліку поведінки дії, до яких вони вдавалися, щоб уберегти 
себе від неприємних ситуацій в інтернеті. Сума відпові-
дей може перевищувати 100 %, оскільки респонденти 
могли обирати декілька варіантів відповідей (рис. 2). 

Переважна більшість респондентів (72 %) вказали, 
що з метою захисту від неприємних ситуацій в інтернеті 
блокували людину; 58 % респондентів закрили власну 
сторінку від інших людей; скаржилися на іншого користу-
вача в службу підтримки – 34 %; на образливий комен-
тар – 25 %; 19 % респондентів зверталися за допомогою 
до служби підтримки мережі. Однак 10 % опитаних за-
значили, що не вживали жодних дій, оскільки не вважали 
це за потрібне, а 4 % респондентів вказали, що не ро-
били нічого через незнання. 

Для визначення установок дітей щодо поведінки в ситу-
аціях ризику в інтернеті їм було запропоновано обрати най-
більш вірогідний для них варіант дій у кількох ситуаціях: 

a) пропозиція від знайомого поділитися секретом  
в інтернеті; 

б) пропозиція обмінятись своїми фото, відео ого-
леного тіла від людини, з якою познайомилась/-вся 
в інтернеті; 

в) публікація фотографії майже оголеного тіла в тим-
часове сторіс (для учнів 7-8 класу). 

 



~ 8 ~ В І С Н И К  Київського національного університету імені Тараса Шевченка 
 

 
ISSN 1728-3817 

 
Рис. 2. Дії дітей для захисту в інтернеті 

 
Далі представимо розподіл відповідей щодо поведі-

нки в заданих ситуаціях. 
(а) Респондентам було запропоновано уявити ситуа-

цію: "Уяви, що твій друг/подруга просить тебе поділитися 
секретом, який ти не готовий/-а розказати іншим. Ти за-
пропонував/-ла поговорити про це під час особистої зу-
стрічі. Але зустрінетесь ви ще не скоро, то ж 
друг/подруга просить написати свій секрет онлайн. Що 
ти робитимеш?" 65 % респондентів вказали, що не писа-
тимуть секрет онлайн, почекають зустрічі наживо; 11 % 
респондентів – не будуть ділитись секретом; 9 % респо-
ндентів готові поділитися секретом по телефону, або за 
допомогою відеозв'язку (9 %); 6 % респондентів вира-
зили готовність написати секрет. 

(б) Наступною ситуацією для аналізу була: "Уяви, що 
тобі запропонувала дружбу людина, з якою ти раніше ви-
падково познайомився/-лась в інтернеті, і ви обмінялись 
кількома повідомленнями. Ця людина тобі сподобалась, 
тож ви спілкуєтесь в особистому чаті. Тепер вона напи-
сала тобі повідомлення з пропозицією обмінятись своїми 
фото, відео оголеного тіла. Якби з тобою сталась така 
ситуація, що б ти зробив/-ла? Обери варіант дій, який ти 
б найімовірніше обрав/ла?". Більше половини респонден-
тів висловили готовність обмежити взаємодію зі спів-
розмовником, що пропонує обмінятися фото із 
зображенням оголеного тіла (37 % – заблокували б лю-
дину; 21 % – припинили б спілкуватися з людиною).  
Можливість звернутися за допомогою в такій ситуації 
розглянуло менше чверті респондентів – розповіли б  
дорослим 17 % дітей, у поліцію звернулися б 5 %;  
12 % респондентів продовжили б спілкування без прий-
няття  пропозиції обміну фото; 2 % респондентів висло-
вили готовність обмінятися оголеними фото. 

(в) Учням 7-8 класів було запропоновано до аналізу 
таку ситуацію: "Уяви, що ти під час літнього відпочинку 
на пляжі зробив/-ла кілька дуже гарних селфі, майже без 
одягу, на фоні чудового краєвиду. Чи запостиш ти таку 
фотографію в тимчасове сторіс у своєму акаунті?" і виб-
рати один із запропонованих варіантів поведінки, або за-
пропонувати власний. Отже, 56 % респондентів вказали, 
що не розміщували б фото, оскільки з інтернету нічого 
не зникає; 16 % респондентів готові розмістити фото, 
створивши налаштування "тільки для друзів" та 14 % ак-
центують, що сторіс зникає за добу; 11 % готові вислати 
фото в особисті повідомлення друзям. 

Дискусія і висновки 
Таким чином, можемо узагальнити результати цього 

етапу дослідження. Підтверджено тенденцію зростання 
онлайн-часу дітей із віком, учні 6–8 класів (діти віком 11–
14 років) проводять 3 год і більше годин на день в інтер-
неті. Не спостерігається суттєвої відмінності у часі про-
ведення в інтернеті між дітьми різної статі та дітьми, які 
проживають у містах і селах. 

Інтернет діти використовують переважно для: спілку-
вання з друзями, знайомими в соціальних мережах чи 
приватних чатах; дистанційного навчання і підготовки 
домашніх завдань. Майже чверть респондентів викорис-
товують інтернет для пошуку нових друзів та знайомств 
і майже половина респондентів – для онлайн-ігор. Оби-
два види діяльності підвищують можливість користувача 
зіштовхнутися з ризиками інтернету. При цьому, ризик 
зустрічі дитини з невідповідним контентом в інтернеті 
або ж пропозиції до спілкування інтимного характеру 
найменше турбує респондентів обох вікових груп. Учні  
5-6 класів більше схильні не допускати потенційних ри-
зиків використання інтернету – 32 % респондентів проти 
22 % респондентів 7-8 класу. 

Переважна більшість учнів висловлюють розуміння 
того, що кожен може стати жертвою в інтернеті (71 %) та 
демонструють готовність підтримати таку людину 
(54 %). Однак 35 % респондентів схильні до звинува-
чення жертви в нерозважливості її поведінки або ж жар-
тувати із ситуації, що виникла. 

Джерелами допомоги у випадку небезпечної ситуації 
виступають батьки і правоохоронні органи (поліція та  
кіберполіція). Менше 40 % учнів сприймають педагогів 
чи соціально-психологічну службу школи як суб'єктів до-
помоги в небезпечній ситуації в інтернеті. 

Оцінювання безпечності дітьми інтернету середня 
або вища середнього – 5–8 балів з 10-ти. Більшість дітей 
(63 %) знають своїх друзів у соціальних мережах особи-
сто. Більше половини респондентів оцінюються власну 
поведінку, як безпечну, і вказують на володіння знан-
нями щодо власного захисту в інтернеті. Ключовими 
джерелами отримання інформації щодо правил безпеч-
ної поведінки в інтернеті є батьки або члени родини та 
тематичні уроки в навчальному закладі. Більше поло-
вини учнів 7-8 класів не знайомі з поняттями, що опису-
ють різновиди сексуального насильства в інтернеті. 
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Респонденти схильні вбачати небезпеку передусім в 
тих подіях, що відбуваються в інтернеті, які пов'язані з 
налагодженням контактів з незнайомими людьми. Діти 
рідше зауважують непрямі ризики, такі як розміщення 
особистих даних чи публікація особистих фото. Тільки 
кожен четвертий учень вважає небезпечним користу-
вання соціальними мережами до досягнення рекомендо-
ваного розробниками віку. 

Менше половини респондентів обмежують доступ до 
власної сторінки в соціальних мережах. Спостерігається 
обмеженість знань щодо способів захисту в ризикованих 
ситуаціях в інтернеті. Основною захисною дією респон-
денти вважають блокування небезпечного користувача, 
що може бути недостатнім у випадку поширення неба-
жаної інформації за межі приватного листування. 

Характерними установками дітей щодо поведінки в си-
туаціях ризику в інтернеті є уникнення або припинення  
небезпечного спілкування чи діяльності в інтернеті. Незна-
чна частина учнів (12 %) готові продовжувати небезпечне 
спілкування чи поведінку, що може призвести до небажа-
них наслідків, а деякі навіть готові пристати на пропозицією 
обмінятись своїми фото, відео оголеного тіла (5 %). 

У процесі розробки та реалізації профілактичних  
навчальних програм необхідно враховувати: 

• рівень знань учнів та наявні в них компетентності; 
• суперечності у сприйнятті дітьми інтернету і його 

ризиків та оцінювання ними власної компетентності 
щодо захисту себе від ризиків сексуального насильства 
в інтернеті;  

• невідповідність між суб'єктивним оцінюванням ймо-
вірності ризику зазнати насильства в інтернеті та загаль-
ним оцінюванням безпечності інтернету;  

• що дії, які вчиняються діти в інтернеті з метою убез-
печити себе, значно обмеженіші, ніж рівень їхніх теоре-
тичних знань щодо правил безпеки.  

Перспективи дослідження вбачаються у вивченні 
впливу навчально-профілактичних занять на компетент-
ність дітей з питань безпеки у протидії ризикам сексуа-
льного насильства в інтернеті та установок щодо 
поведінки в ситуаціях ризику. Результати дослідження 
можуть бути використані під час розробки превентивних 
програм з онлайн-безпеки для дітей шкільного віку. 

 
Внесок авторів: Ольга Байдарова – концептуалізація, ме-

тодологія дослідження; Валентина Шкуро – збір емпіричних да-
них та їх валідація, організація та проведення емпіричного 
дослідження, аналіз джерел, підготовка огляду літератури. 
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COMPETENCE OF CHILDREN IN INTERNET SAFETY 
TO COUNTER RISKS OF SEXUAL VIOLENCE 

 
B a c k g r o u n d .  The article presents the results of the second stage of research on the effectiveness of the educational campaign 

#stop_sexting concerning child safety in the digital environment. The research aims to explore the activities of 5th to 8th-grade pupils in the digital 
environment, their basic knowledge of security, including awareness of online communication risks, as well as their attitudes toward internet safety 
and behavior in risky situations. The primary research method used was a questionnaire, with results analyzed using descriptive statistical methods. 

M e t h o d s .  The research findings highlight the inconsistencies in children's perceptions of the internet and safety within the online sphere, 
along with their self-assessed competency in this domain. The trend of increasing online engagement with age has been confirmed, and the primary 
activities of children on the internet elevate the potential for encountering risks, which they tend to underestimate. Only 11 % of the surveyed children 
do not have profiles on social media. Despite the fact that the majority of children express an understanding that anyone can become a victim on the 
internet, they generally perceive the internet as a safe environment.  

R e s u l t s .  The risk of encountering inappropriate content online or receiving proposals for intimate communication is of least concern to 
them. More than half of the respondents assess their own behavior as safe and assert that they possess knowledge on how to protect themselves on 
the internet. Simultaneously, an equal proportion of 7th to 8th-grade pupils are unfamiliar with concepts describing various forms of sexual violence 
on the internet. Children also underestimate the risks associated with age-based registration limits on social media, open access to personal profiles, 
sharing personal information, or posting personal photos, tending to perceive danger primarily in events related to establishing contacts with 
strangers on the internet.  

С o n c l u s i o n s .  The research has demonstrated the limited knowledge of protective measures in risky internet situations and the lack of 
experience in utilizing a broader range of protective actions, aside from blocking dangerous users. Key sources of information regarding safe internet 
behavior include parents or family members and thematic lessons within educational institutions. Parents and law enforcement agencies (police and 
cyber police) serve as sources of assistance in case of hazardous online situations. However, less than 40 % of the respondents perceive educators 
or the school's social-psychological service as entities capable of providing assistance in internet-related dangerous situations. The research finding 
can be valuable in developing preventive programs focused on online safety for school-age children. 

 

K e y w o r d s :  children, child protection, internet, competence, prevention, child sexual violence on the internet, digital security. 
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